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摘  要: 对抗鲁棒性指的是模型抵抗对抗样本的能力,对抗训练是提高模型对抗鲁棒性的一种常用方法.然而,

对抗训练会降低模型在干净样本上的准确率,这种现象被称为 accuracy-robustness problem.由于在训练过程中

需要生成对抗样本,这个过程显著增加了网络的训练时间.在本文中,我们研究了预测不确定性与对抗鲁棒性的关

系,得出以下结论:预测不确定性越大,则模型对抗鲁棒性越大.结论解释为:用交叉熵训练得到的模型边界并不完

美,为了使得交叉熵最小化,可能使得一些类的分类面变得狭隘,导致这些类的样本容易受到对抗攻击.如果在训

练模型的同时最大化模型输出的信息熵,可以使得模型的分类面更加平衡,模型分类面边界与每一类数据的距离

尽可能一样远,从而提高攻击难度.在此基础上,提出一种新的增强对抗鲁棒性的方法,通过增加模型预测的不确

定性,以达到提高鲁棒性的目的;它在保证模型准确率的同时,使得模型预测的信息熵达到更大.在 MNIST、CIFAR-

10 和 CIFAR-100 数据集上的大量实验和简化的模型推导都证实了对抗鲁棒性随模型预测不确定性的增加而增加

的统计关系.本文的方法也可结合对抗训练,进一步提高模型对抗鲁棒性. 
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Abstract:  Adversarial robustness describes the ability of the model to resist adversarial examples and adversarial training is a common 

method to improve the model's adversarial robustness. However, adversarial training will reduce the accuracy of the model on clean samples. 

This phenomenon is called accuracy-robustness problem. Due to the need to generate adversarial examples during the adversarial training, 

this process significantly increases the training time of the network. In this article, we study the relationship between prediction uncertainty 

and adversarial robustness, and draw the following conclusions: the greater the prediction uncertainty, the greater the adversarial robustness. 
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The conclusion is explained as: the boundary of the model obtained by cross-entropy is not perfect. In order to minimize the cross-entropy, 

the classification surface of some classes may become narrow, which makes the samples of these classes vulnerable to adversar ial attacks. 

And if we maximize the output’s information entropy while training the model, we can make the classification surface of the model more 

balanced, that is, make the distance between boundary and data as far as possible, which makes it more difficult for the atta cker to attack the 

samples. Based on this finding, we propose a new method to improve the adversarial robustness of the model, by increasing the uncertainty 

of the model’s prediction to improve the adversarial robustness of the model. While ensuring the accuracy of the model, we make the 

prediction’s information entropy larger. Extensive experiments and simplified model derivations on the MNIST, CIFAR-10 and CIFAR-100 

datasets have confirmed the statistical relationship that the adversarial robustness increases with the increase of the model 's prediction 

uncertainty. The method in this paper also can be combined with adversarial training to further improve the model's adversarial robustness.  

Key words: adversarial training; uncertainty; adversarial defense; deep learning; adversarial robustness 

深度学习已经被广泛应用于实际生活中,包括图像分类、人脸识别、语音识别等,甚至在有些任务中能超出

人类的表现.但最近研究[4,23]表明,深度学习很容易受到对抗样本的攻击.对于攻击者精心设计的用于欺骗分类

器的样本,模型很容易做出错误的分类,而且这类样本对于人类来说是不可察觉的.在某些强调安全的相关领域,

比如人脸识别、自动驾驶等,如果无法抵抗住对抗攻击,例如:攻击者可以很容易地伪装成别人,自动驾驶中的汽

车没有判断到前方的行人,这会造成巨大的安全隐患.对抗样本在这些应用的推广中带来了巨大的阻碍,因此模

型对于对抗样本的鲁棒性就显得至关重要.我们希望我们的模型准确率更高,同时也要有更好的对抗鲁棒性,其

训练时间也希望可以尽可能地短,也就是训练时间在一定范围内,准确率与普通训练相差无几,同时使得我们模

型对抗鲁棒性更好. 

目前来说, 对抗训练[1,4,6,13]是最常用的一种提高模型对抗鲁棒性的方法.对抗训练是一种数据增强的方法,

主要做法就是在训练集中添加对抗样本,并重新训练模型.直观上来说,这样做可以使得模型学习到对抗样本的

特征,对于这种攻击方法产生的对抗样本会有更好的鲁棒性 .通过添加足够多的样本到训练集中,对于其他攻击

方法产生的对抗样本也能获得一定的鲁棒性.Madry 等人[6]将对抗训练过程公式化为一个鞍点问题(公式(1)),现

有的对抗训练方法都是基于该最小-最大化公式.然而,对抗训练会降低模型在干净样本上的准确率,这种现象被

称为 accuracy-robustness problem. Tramer 等人[1]也做了大量的实验证明了对抗训练的确会降低模型预测的准确

率.此外,因为在训练过程中需要生成对抗样本,即公式(1)中的最大化过程,使得整个训练过程的时间大大增加. 

min
θ

𝐸(𝑥,𝑦)∈𝐷 [max
𝛿∈𝑆

𝐿(𝜃, 𝒙 + 𝜹, 𝑦)] (1) 

其中𝐿指的是损失函数,𝜹指的是加到样本上的扰动,𝑆是对扰动所加的限制.最大化过程的目的是找到使得模型

做出错误判断最严重的对抗样本,之后最小化的过程可以视为一个矫正过程,让模型学习犯错最严重的的对抗

样本的特征,并训练模型使其正确分类. 

我们将深度学习中的不确定性分为三类,分别为模型的不确定性、数据的不确定性以及预测的不确定性,其

具体含义将会在 2.3.1 节中进行阐述.在本文中,我们主要研究预测的不确定性与模型对抗鲁棒性的关系.预测的

不确定性反映了模型预测的置信度,如果模型对于预测结果的置信度越低,则不确定性越大,一般我们使用的是

信息熵[14]来度量预测的不确定性.据我们所知,研究预测不确定性与对抗鲁棒性关系的相关文章仅有 Guided 

Complement Entropy(GCE)[3],chen 等人通过摊平不正确类的概率以使得模型对于正确类的结果更加置信,从而

提高模型的对抗鲁棒性,其做法就是最大化不正确类预测概率的信息熵,但他们只是提出了一个直观的想法.我

们从理论上推导出了预测不确定性与对抗鲁棒性的关系,并在这基础上提出了一个新的提高模型鲁棒性的方

法,本文将以 GCE 方法作为对照组,在实验阶段用于比较. 

 在本文中,我们研究了预测不确定性与对抗鲁棒性的关系,并得出以下结论:预测不确定性越大,则模型的

对抗鲁棒性越好.我们认为,用交叉熵训练得到的模型边界并不完美,为了使得交叉熵最小化,可能使得一些类的

分类面变得狭隘,导致这些类的样本容易受到对抗攻击的影响.而如果我们在训练模型的同时最大化输出的信

息熵,可以使得模型的分类面更加平衡,模型分类面边界与每一类数据的距离都尽可能远 ,从而使得攻击者更难

对样本进行攻击.在此基础上,我们提出一种新的增强对抗鲁棒性的方法,通过增加模型预测的不确定性,以达到



 

 

 

陈思宏 等: 预测不确定性与对抗鲁棒性的关系研究 3 

 

提高鲁棒性的目的.我们在保证模型准确率的同时,使得模型预测的信息熵变得更大.我们在 MNIST,CIFAR-10

和 CIFAR-100 数据集上都做了相应的实验,并采用白盒攻击来评估模型的鲁棒性.为了更为全面地评估我们的

方法,我们用了三种类型的 p-范数距离来控制扰动大小. 大量实验和简化的模型推导都证实了对抗鲁棒性随模

型预测不确定性的增加而增加的统计关系,验证了本文提出的方法的有效性.最后,本文提出的方法也可结合对

抗训练,进一步提高模型对抗鲁棒性. 

本文的贡献可总结如下: 

(1) 我们研究了不确定性与对抗鲁棒性的关系,并得出结论:模型预测不确定性越大,则对抗鲁棒性越好. 

(2) 从不确定性和鲁棒性的关系出发,我们提出一种新的度量模型鲁棒性的方法. 

(3) 基于上面的发现,我们提出了一个新的方法用于提高模型鲁棒性.该方法能在不降低模型预测干净样

本能力的同时,提高模型的信息熵,从而达到提高模型对抗鲁棒性的效果.此外,将我们的方法与对抗

训练结合,也能比正常对抗训练得到更好的对抗鲁棒性. 

(4) 我们从实验上证明了所提出方法的有效性.在 MNIST,CIFAR-10 和 CIFAR-100 数据集上做的大量实

验结果显示,我们的方法的确能显著提高模型的对抗鲁棒性. 

本文在第 1 节介绍了对抗样本的概念并总结了一些对抗攻击以及对抗防御的方法.在第 2 节中,简单介绍

不确定性的相关概念,并进一步细化到深度学习中的不确定性以及不确定性对模型鲁棒性的影响.在第 3 节研

究预测不确定性与对抗鲁棒性的关系,并从理论上推导出它们之间的关系,基于不确定性给出了一个提高模型

鲁棒性的方法,同时,我们用一个简单的例子解释其原理.第 4 节中我们分别利用交叉熵、GCE 以及我们的方法

训练模型,通过比较多种攻击下模型的准确率验证了我们所提方法的有效性.最后,对全文进行总结. 

1   相关工作 

Szegedy 等人[16] 首次发现神经网络存在对抗样本后,许多学者发布了相关研究[4,5,6,9,24,25,26].对抗样本指的

是攻击者将对于人类无法察觉的扰动添加到样本上,使得模型对于原本能正确分类的样本进行错误分类 [28].为

了量化这种不可察觉性,我们一般将扰动的不可察觉性转换为对于所加扰动𝜹的𝐿𝑝范数上的限制ϵ .对抗样本是

在原样本𝒙上加入了一定限制的扰动,而且在加了扰动后,会导致模型𝑓进行误分类.我们用以下集合表示对抗样

本: 

𝐴(𝒙) = {𝒙 + 𝜹|𝑓(𝒙 + 𝜹) ≠ 𝑓(𝒙), ||𝜹|| ≤ 𝜖} (2) 

其中𝜖表示最大扰动限制. 

1.1   对抗攻击 

 在对抗攻击中,我们把对抗样本的不可察觉性转化为对于扰动大小的限制,通过p -范数距离来控制扰动的

大小,常见的有𝐿0,  𝐿2和𝐿∞三种常用的𝐿𝑝度量[22].其中𝐿0距离表示对抗样本中被修改的像素的数量;𝐿2距离为原

样本与对抗样本之间的欧氏距离;𝐿∞距离表示对抗样本中所有像素最大的改变值. 

 现有对抗攻击基本都是基于上面所述的度量方式,FGSM[4]就是一种典型的𝐿∞度量的攻击,在原样本的基

础上, 沿 Loss 函数的梯度的符号函数方向加入扰动,并用𝐿∞范数控制该扰动大小,从而使模型对于对抗样本的

原标签的损失变大的目的.JSMA[9]是一种𝐿0度量的攻击,该方法使用雅可比矩阵构造显著图,以选择每次迭代时

要修改的像素,该方法根据修改的像素个数来度量扰动大小.Carlini等人[5]中提出了基于几种距离度量方式的优

化式用于产生对抗样本,这里我们使用的是其中一种,在优化式中对于扰动的限制用的是𝐿2距离.此外,还有一些

方法基于这几种度量方式都能进行攻击的,比如 BIM[7],MIM[8],PGD[6]攻击,这些方法都是一些迭代的攻击方法,

每次的迭代步伐用的是𝐿∞距离度量,它们的每次迭代都是一次小步伐的 FGSM 攻击.BIM 就是一种最基本的小

步伐的迭代 FGSM.MIM 在 BIM 的基础上加入了动量,以提高攻击的成功率.PGD 在 BIM 的基础上加入了

random start,即每次攻击前在样本中加入一些噪音再进行攻击,并被证明是一阶导攻击方法中最强大的一种.这

几种方法可以使用三种度量方式中的一种来控制总的扰动. 
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1.2   对抗防御 

提高模型的对抗鲁棒性,要比产生对抗样本更加困难.许多研究提出了防御方法以提高模型的对抗鲁棒性.

常见的方法有对抗训练,修改输入,添加正则项等[27]. 

对抗训练是一种数据增强的方式,主要做法就是在训练集中添加对抗样本,并重新训练模型.直观上来说,这

样做可以使得模型学得对抗样本的特征,对于这种攻击方法产生的对抗样本会有更好的鲁棒性 ,对于其他攻击

方法的对抗样本也有一定的泛化能力.Goodfellow 等人[4]首次将用 FGSM 攻击生成的对抗样本加入到训练样本

中,并证实了这种做法的确能提高鲁棒性.Madry 等人[6]提出了 Projected Gradient Descent(PGD)攻击方法,并将其

用于对抗训练,并证明只要能抵抗该种攻击方法,则能防御住其余利用 first-order 信息的攻击方法,该方法也是目

前唯一没有被攻破的防御方法,此外,该文章还将对抗训练转化成一个鞍点问题.之后的对抗训练方法大部分都

是基于该方法,比如 cheng 等人[13]在对抗训练中自适应地调整扰动大小以及训练的标签,解决干净样本到对抗

样本的泛化问题.Zhang 等人[17]中得到了对抗样本的预测误差上界,并将它用于改进对抗训练方法,并能很好地

在对抗鲁棒性以及干净样本准确率之间取的平衡. 

 但是,如果我们需要更好的对抗鲁棒性,则需要的内部优化时间会更长,现在也有大量的工作致力于减少对

抗训练的时间.Shafahi 等人[18]通过回收在更新模型参数时计算出的梯度信息来减少生成对抗样本的开销成本,

并证明这种方法能得到与 madry 等人[6]所提方法得到差不多的性能,同时时间更短.Wong 等人[19]证明可以使用

更弱,代价更小的攻击来训练更为鲁棒的模型,文中证明结合了随机初始化的 FGSM 对抗训练与基于 PGD 的训

练一样有效,但却可以大大地降低时间成本. 

 虽然前面所提的方法的确能减少对抗训练的时间,但相比正常训练,对抗训练所需要的时间还是要远远超

过正常训练的.而添加正则项是通过在成本函数中添加类似于惩罚项的正则项来提高目标模型的泛化能力 ,并

使模型具有良好的适应性,以抵抗预测中未知数据集的攻击.Ma 等人[11]提出的正则项是鲁棒优化目标式的最大

上界,即该正则项为公式(1)最小-最大化问题中最大化问题的上界,这篇文章用正则项来代替产生对抗样本的过

程,从而大大节约了训练的时间.Jin 等人[12]发现了局部稳定与 manifold regularization 的关系,并提出了一个新的

正则化项来训练对一类局部扰动稳定的深度神经网络.这种防御方法跟对抗训练相比好处在于：因为对抗训练

需要生成对抗样本来加入到训练集中,而且普遍来说越强大的攻击得到的样本加入到训练中效果会越好 ,但越

强的攻击同时也代表需要耗费更多的时间.如果仅是添加正则项用于训练,其时间复杂度与正常训练差不多,但

也能得到提高鲁棒性的效果,而且原则上能提高所有攻击方法下的鲁棒性. 

 Chen 等人[3]通过最大化不正确类的信息熵,即最大化不正确类之间预测的不确定性,达到摊平不正确类间

概率的效果,使得模型对于正确类的预测更加置信,从而提高模型的鲁棒性.他们提出了一个 Guided 项来达到最

大化不正确类间的熵的目的,该方法在损失函数中加入了惩罚项以提高模型对于对抗样本的泛化能力 .但只是

直观上描述这样可以提高对抗鲁棒性,本文从理论上推导出预测不确定性与对抗鲁棒性的关系 ,并在这基础上

提出了一个新的提高模型鲁棒性的方法.与该方法类似,我们也是通过正则项使得模型的信息熵变大,从而达到

提高模型对抗鲁棒性的效果.但我们的方法区别在于,我们不仅仅是摊平不正确类的概率,同时也允许正确类的

预测的概率变低.相比于模型对正确分类的置信度,我们更着重于提高模型的对抗鲁棒性. 

2   不确定性 

在本节中,我们会介绍一些不确定性的定义,并对机器学习中的不确定性进行分类.之后我们再研究不确定

性在深度学习中的应用,并将深度学习中的不确定性再次细分.最后,我们会介绍一种预测不确定性的度量以及

该度量在深度学习和提高对抗鲁棒性方面的应用. 

2.1   不确定性的定义 

不确定性指的是涉及不完全或未知信息的认知情况.它适用于对未来事件的预测,已经进行的物理测量或

未知的事物. 
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2.2   不确定性的分类 

机器学习中有多种不同形式的不确定性.某些不确定性的概念描述了我们可预期的事件固有的随机性,比

如抛硬币的结果,而另一些概念则描述了模型推理结果的不可靠性[29].一般来说,我们将不确定性分为以下几种

类型: 

(1) 偶然事件不确定性:在收集数据的过程中包含着随机性,且这些随机性无法通过收集更多的数据来消

除[29].比如我们目前有的数据是温度,但这些数据收集过程,可能由于仪器精度问题,会与真实气温有

一点偏差.这就是偶然事件不确定性. 

(2) 认知不确定性: 认知不确定性衡量了我们模型预测的信息缺乏程度 .如果测试数据与训练数据的距

离越远,则这些数据的预测应该有更高的标准差.与偶然事件不确定性的差异是,通过收集更多数据和

减少模型缺乏知识的区域可以降低认知不确定性[29].比如在气温预测中,一般温度都是在 20-30 度,但

是有几天的数据为 15-20 度,模型可能无法处理这样的信息.我们可以通过收集更多包含 15-20 度的数

据来训练模型. 

(3) 超出分布的不确定性:一般来说,训练的模型是用于处理专门的任务的.如果我们将湿度的数据提供给

用于预测气温的模型,那么预测结果很可能不如气温预测那么准确,甚至毫无意义. 

2.3   深度学习中的不确定性 

2.3.1   不确定性在深度学习中的分类 

不确定性在深度学习中到处可见,在我们训练模型的各个阶段都存在不确定性,比如数据预处理时,我们无

法确定应该如何填充数据,选择什么特征或者是否应该正则化.在设计模型的时候,我们应该选择什么样的模型

结构,什么样的方式用于训练.即使是在测试时,如果我们有多个训练好的模型,选择哪一个模型用于测试也是充

满了不确定性.最后,对于模型预测的结果,我们也并不是百分百确信,这里也包含着不确定性[21]. 

因此,在深度学习中,我们将不确定性再次细分为以下几类: 

(1) 模型的不确定性:为了训练同一个任务,有多种模型可以用于选择.比如训练 CIFAR-10 数据集时可以

选择 VGG 或者 ResNet 模型.都可以达到很不错的效果,但选择哪一个模型,其泛化能力或者其它方面

的性能要更好一点,模型的选择包含了不确定性.其次,即使我们选定了模型,对于同样的任务,用同一

个模型训练的好几次,得到的模型参数也可能会完全不同,如何选择参数用于测试也包含不确定性. 

(2) 数据的不确定性:训练中所收集到的数据可能是包含噪音的.正如上文所说,数据收集过程中,本身就

包含着一些随机性,在训练过程中这些随机性可能成为噪音,影响我们最终的训练结果. 

(3) 预测的不确定性:模型观察到的标签也是不确定的,对于一张猫的图片,预测的结果可能是 60%可能性

是猫,40%可能性是狗.虽然最后预测的结果是猫,这里预测的不确定性很大. 

2.3.2   信息熵 

信息熵最早是由香农[14]提出的,用于解决对于信息的量化度量问题.当我们不知道某事物具体状态,却知道

它有几种可能性时,显然,可能性种类越多,不确定性也会越大,因为我们更难确认其状态.当我们最终得知了该

事物的状态,相当于从中得到了关于该事物的信息.对于越不确定的事物,我们从中能得到的信息则越多,从这事

物能获得的信息量越大,其中某个问题的所有可能取值的信息量的期望就称为信息熵 .Seedat 等人[20]提到了四

种评估模型不确定性的方式,其中我们可以用信息熵来度量预测的不确定性,对预测得到的向量,计算其信息熵,

用信息熵表示该向量的不确定性.本文我们主要考虑预测不确定性的影响,对于一个向量𝒙 ,其信息熵计算公式

如下: 

𝐻(𝒙) = − ∑ 𝑝𝑖 log(𝑝𝑖)

𝑁

𝑖=1

(3) 

其中,𝑝𝑖指模型预测样本为类别𝑖的置信度. 
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2.3.3   信息熵对模型的影响 

在深度学习中,我们一般用交叉熵来训练模型.交叉熵是由信息熵引申出的一个概念,因为仅仅最小化信息

熵只能最小化向量的不确定性,但却无法保证输出的结果收敛到正确的标签,因此我们常常用交叉熵训练模型,

其计算公式如下: 

𝐶𝐸𝐻(𝒙) = − ∑ 𝑝𝑖 log(𝑞𝑖)

𝑁

𝑖=1

(4) 

其中𝑝𝑖 ∼ 𝑃,𝑃表示真实分布,即样本的 label.𝑞𝑖 ∼ 𝑄,𝑄表示预测的分布.我们用预测的分布𝑄来拟合真实分布𝑃,交

叉熵衡量了真实分布和预测分布之间的差异. 

 在一般的训练过程中,需要最小化交叉熵以最小化它们之间的差异,在这个过程中,预测的分布会慢慢接近

真实分布,而真实分布仅仅有一个标签为 1,其余标签都是 0,由信息熵公式可知真实分布的信息熵为 0.所以在最

小化交叉熵的过程中,预测结果的信息熵会慢慢变小,模型输出更为确信,准确率也会逐渐变高. 

2.3.4   Guided Complement Entropy 

Guided Complement Entropy(GCE) 是由 Chen 等人[3]提出的,他们提出了一个“guide”项对不正确类的模

型概率进行中和,以平衡正确类以及不正确类.为了使得对于预测的正确类更加确信,他们将不正确类的概率拉

平,尽可能使得不正确类分布更加均匀.他们认为,对于预测结果更加确信可以使得预测的准确率提升,而且还可

以达到提高模型对抗鲁棒性的目的.而使得不正确类分布更加均匀最理想的情况就是他们的概率都为1/𝑛,这种

情况对应于这些类预测的信息熵最大化的情况.为此,他们提出以下 Loss 函数用于训练模型: 

−
1

𝑀
∑ 𝑦̂𝑖𝑔

𝛼 1

log(𝑁 − 1)
∑ (

𝑦̂𝑖𝑗

1 − 𝑦̂𝑖𝑔
) log (

𝑦̂𝑖𝑗

1 − 𝑦̂𝑖𝑔
)

𝑗=1,𝑗≠𝑔

𝑀

𝑖=1

(5) 

其中第一项用于提高模型的准确率,第二项称为 complement loss factor,通过最小化不正确类的信息熵来摊平不

正确类输出的概率,𝑀为训练时一个 batch 中样本的数量,𝑁为类别数目,𝑔表示正确类. 

可以看到公式(5)的第二项就是公式(3)的信息熵公式,只是这里没有将正确类的概率加入运算,该项的目的

是最大化不正确类的熵.此外,该表达式用𝑦̂𝑖𝑔作为指导因素,根据模型的预测质量来控制 complement loss factor 

的影响.当𝑦̂𝑖𝑔比较小时,即模型对于预测不是很确信时,这时减少 complement loss factor 的影响,主要提升模型的

预测能力.而当𝑦̂𝑖𝑔比较大时,对应于模型对正确类比较确信的时候,此时 complement loss factor 的影响也会变大,

这时优化器会倾向于调整不正确类的概率,训练出对抗鲁棒性更强的模型. 

3   一种新的提高鲁棒性的方法 

本节主要研究神经网络的不确定性与对抗鲁棒性的关系 .通过提高模型预测不确定性,提高模型的对抗鲁

棒性,在阐述该方法有效性的同时给予严格的证明.第 3.1 节对比了正常训练以及对抗训练的不确定性,并从实

验中观察得到：模型输出的不确定性越大,则对抗鲁棒性越好.第 3.2 节中从不确定性与鲁棒性的关系出发,定义

一种新的度量模型鲁棒性的方法.第 3.3 节在 3.2 节中提出的新度量的基础上,提出一种新的训练方法以提高鲁

棒性.最后,在 3.4 节中,给出一个简单的例子解释我们的方法的有效性. 

3.1   预测不确定性与对抗鲁棒性定义 

如 2.3.1 节所述,预测不确定性反映了模型对于预测结果的置信度,对于最终的预测结果越确信,则模型的预

测不确定性越低,反之则不确定性越高.文中我们用信息熵表示预测不确定性,信息熵越大则预测不确定性越大.

对抗鲁棒性表示模型抵抗对抗样本的能力,受对抗样本影响程度越小,则对抗鲁棒性越高,文中我们用多种对抗

攻击下模型的识别准确率来评估模型的对抗鲁棒性,如果准确率越高,则对抗鲁棒性越高. 
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3.2   正常训练以及对抗训练的不确定性对比 

从 2.3.3 节可知,最小化交叉熵会使模型的输出结果的信息熵越来越小.而且,直观上来说,预测更加确信,显

得模型更加稳定.但是,在实际中发现,从对抗鲁棒性的角度上看,信息熵并不是越小越好,在保证两个模型准确

率相差不多的情况下,输出结果的信息熵越大的模型,其对抗鲁棒性往往要更优. 

 图 1 和图 2 分别为 LeNet-5 对于 MNIST 数据集中正常样本以及用 FGSM 生成的对抗样本的输出结果分

布(为了更直观地看,我们把正确类的概率省略了),图中橙色代表的是对抗训练模型的输出分布 ,蓝色的是正常

训练模型分布.可以看到正常训练的模型其不正确类概率大部分分布在 0 附近.经过对抗训练后的模型,无论是

对于正常样本或者是对抗样本,其预测都会变得更加保守,对于模型输出结果中正确的类,其置信度要稍微低于

正常训练的模型.用熵的角度来说,就是模型输出结果的信息熵会更大一些.因此我们用公式(3)计算了一下对抗

训练以及正常训练的样本平均信息熵,用 PGD 进行对抗训练后模型预测平均信息熵为 0.5067,相比于正常训练

的平均信息熵 0.0637,对抗训练后信息熵要比正常训练后的模型更大,模型的预测结果会更加保守.而且对抗训

练中学习了对抗样本的特征,其对抗鲁棒性当然也会更好.根据这个现象,我们提出以下两个观点: 

(1) 对抗训练会使得模型的输出更加保守,使得模型输出分布更加均匀,对抗训练不会像正常训练得到的

模型一样,对于模型输出有很高的置信度.这意味着,对抗训练会提高模型输出结果的熵,因此,如果我

们不通过对抗训练而是通过别的方法提高模型输出的信息熵,是否也能达到提高鲁棒性的目的. 

(2) 在训练中,并不是使得熵越小越好的.因为训练过程中,为了最小化信息熵,可能使得某个类或者几个

类的分类面变得狭隘,这样对这些类进行攻击会变得更加容易.因此我们可以使用一些相对更小的扰

动,使得模型被误分类为另一个类.具体的我们会在 3.4 节进行阐述. 

 

Fig.1 The output probatility distribution of    Fig.2 The output probatility distribution of 

 clean samples by normal training and      adversarial eamples by normal training 

adversarial training            and adversarial training 

   图 1 正常训练以及对抗训练下的 LeNet 模型  图 2 正常训练以及对抗训练下的 LeNet 模型 

预测正常样本输出概率分布图          预测对抗样本输出概率分布图 

3.3   一种新的度量模型对抗鲁棒性的方法 

正如 3.2 节中所述,我们观察到模型具有更好的鲁棒性,则其输出结果的信息熵越大.接下来,我们将从不确

定性与鲁棒性的关系出发,定义一种新的度量模型鲁棒性的方法. 

我们用不确定性去衡量样本点到决策边界的距离程度.如果样本点距离某一类的边界越近,则表示样本点

对该类的输出的概率越高,且样本被错分成该类的可能性越大,也就是可以用更小的扰动𝜖使得模型误分类.因

此,我们希望样本点对所有错误类的预测的置信度越低越好 ,使得样本点距离分类边界都有足够长的距离.假设

样本相对位置是不变的,分类面边界的位置也相对确定,但我们可以对分类面边界做出小范围的改变.为了保证

样本距离所有分类边界都有足够长的距离,一般我们常用的做法会最小化信息熵,但这样得到的分类面并不完

美.为了使得信息熵最小化,可能使得某些类的样本分类面变得狭隘,样本距离某个分类边界距离太近,因此容易

被攻击,如图 3 中中间类的样本. 我们用信息熵表示距离,样本距离某一些不正确类边界较近时,模型输出的信
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息熵较低,但容易受到对抗攻击.与之相反,当某个样本与其它类分类边界距离越远,此时模型输出的信息熵越

大,样本也不容易受到对抗攻击.因此我们通过最大化不正确类间的信息熵,来保证分类面边界不会产生偏移,即

牺牲样本距离一些分类边界的距离,使得样本距离所有边界都足够远,从而达到提高鲁棒性的效果.定义 

𝑈(𝒙) = − ∑ 𝑓𝑖(𝒙)𝑙𝑜𝑔𝑓𝑖(𝒙)

𝑖≠𝑦

(6) 

其中𝑈(𝒙)表示样本𝒙对不正确类的不确定性程度.其中𝑦表示样本𝒙的标签.𝑓𝑖表示模型𝑓输出𝒙为类别𝑖的概率.保

持正确类的概率不变时,𝑈(𝒙)越大,则样本𝒙越不容易受到对抗攻击. 

如上文所说,我们不仅要考虑样本点与边界的问题,同时还需要考虑扰动ϵ的大小,ϵ越大,产生对抗样本越容

易.定义𝑟𝑖 = 𝑟(𝒙(𝑖), 𝑦(𝑖); 𝑓)为模型𝑓在样本(𝒙(𝑖), 𝑦(𝑖))上的对抗鲁棒性,考虑所有被正确预测的点,我们有 

𝑟𝑖 =
𝑈(𝒙(𝒊))

𝜖
𝐼(𝑎𝑟𝑔𝑚𝑎𝑥𝑘𝑓𝑘(𝒙(𝑖)) == 𝑦(𝑖)), 𝑖 = 1, … , 𝑀 (7) 

显然,𝑟𝑖越大,则模型的对抗鲁棒性越好.为了简洁,记𝐻(𝑓) = − ∑ 𝑓𝑖(𝒙(𝑖)) log 𝑓𝑖(𝒙(𝑖))𝑖  .将(7)式展开,得到以下

形式： 

𝑟𝑖 =
− ∑ 𝑓𝑖(𝒙(𝑖)) log 𝑓𝑖(𝒙(𝑖))𝑖≠𝑦

𝜖
𝐼(𝑎𝑟𝑔𝑚𝑎𝑥𝑘𝑓𝑘(𝒙(𝑖)) == 𝑦(𝑖)) (8)

=
− ∑ 𝑓𝑖(𝒙(𝑖)) log 𝑓𝑖(𝒙(𝑖)) + 𝑓𝑦(𝒙(𝑖)) log 𝑓𝑦(𝒙(𝑖))𝑖

𝜖
𝐼(𝑎𝑟𝑔𝑚𝑎𝑥𝑘𝑓𝑘(𝒙(𝑖)) == 𝑦(𝑖)) (9)

=
𝐻(𝑓) ⋅ 𝐼(𝑓𝑝𝑟𝑒𝑑(𝒙(𝑖)) == 𝑦(𝑖)) + 𝑓𝑦(𝒙(𝑖)) log 𝑓𝑦(𝒙(𝑖)) ⋅ 𝐼(𝑦𝑝𝑟𝑒𝑑(𝒙(𝑖)) == 𝑦(𝑖))

𝜖
(10)

=
𝐻(𝑓) ⋅ 𝐼(𝑓𝑝𝑟𝑒𝑑(𝒙(𝑖)) == 𝑦(𝑖)) − 𝑓𝑦(𝒙(𝑖))𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑓(𝒙(𝑖)), 𝑦(𝑖))

𝜖
(11)

 

则模型对所有样本的鲁棒性和为𝑟 = ∑ 𝑟𝑖𝑖 . 

于是,寻找一个具有对抗鲁棒性的模型可描述成如下优化问题： 

max 𝑟 (12)

𝑠. 𝑡.  (𝒙(𝑖), 𝑦(𝑖)) ∈ 𝐷 (13)
 

因为ϵ是个定值,所以公式(12)可以改写成： 

max ∑ 𝐻(𝑓(𝑖)) − 𝑓𝑦(𝑖)(𝒙(𝑖))𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑓(𝒙(𝑖)), 𝑦(𝑖))

𝑀

𝑖

(14)

𝑠. 𝑡.  (𝒙(𝑖), 𝑦(𝑖)) ∈ 𝐷                                                             (15)

𝑎𝑟𝑔𝑚𝑎𝑥𝑘𝑓𝑘(𝒙(𝑖)) == 𝑦                                  (16)

 

将公式(14)改成极小化问题： 

min ∑ 𝑓𝑦(𝑖)(𝒙(𝑖))𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑓(𝒙(𝑖)), 𝑦(𝑖)) − 𝐻(𝑓(𝑖))

𝑀

𝑖

(17)

𝑠. 𝑡.  (𝒙(𝑖), 𝑦(𝑖)) ∈ 𝐷                                                             (18)

𝑎𝑟𝑔𝑚𝑎𝑥𝑘𝑓𝑘(𝒙(𝑖)) == 𝑦                                  (19)

 

其中第一项是关于交叉熵的一个函数,第二项是模型输出的信息熵.从公式(17)明显可见,信息熵𝐻(𝑓(𝑖))越大,目

标函数越小,即鲁棒性越强. 

因为𝑓通常是一个非凸函数,因此求解式子(17)是一件比较困难的事情.下面,我们将给出一个定理.根据该

定理,可以得到公式(17)的一个下确界. 

 定理 1：设𝑁为问题的类别数目,𝑀为样本数量,𝑝 = 𝑓𝑡(𝒙), 𝑡 = 𝑎𝑟𝑔𝑚𝑎𝑥𝑘𝑓𝑘(𝒙) .不妨令 𝑝 = 𝛿 +
1

𝑁
 ,𝛿 > 0 ,则当
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𝑁 > 2, 𝛿 → 0时,公式(17)存在下确界.下确界为∑
𝑁−1

𝑁
⋅ log

1

𝑁

𝑀
𝑖 . 

 证：当正确类概率𝑝确定时,有 

∑ 𝑓𝑦(𝑖)(𝒙(𝑖))𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑓(𝒙(𝑖)), 𝑦(𝑖)) − 𝐻(𝑓(𝑖))

𝑀

𝑖

(20)

= ∑ ∑ 𝑓𝑘(𝒙(𝑖)) log (𝑓𝑘(𝒙(𝑖)))

𝑁

𝑘≠𝑦(𝑖)

𝑀

𝑖

                                  (21)

≤ ∑(𝑁 − 1) ⋅
1 − 𝑝

𝑁 − 1
log (

1 − 𝑝

𝑁 − 1
)

𝑀

𝑖

                                     (22)

≤ ∑(1 − 𝑝) ⋅ log (
1 − 𝑝

𝑁 − 1
)

𝑀

𝑖

                                               (23)

 

记 𝑇 = (1 − 𝑝) ⋅ log (
1−𝑝

𝑁−1
) ,则： 

𝑑𝑇

𝑑𝑝
= − log (

1 − 𝑝

𝑁 − 1
) − 1 (24)

= log (
𝑁 − 1

1 − 𝑝
) − 1 (25)

 

因为𝑝 >
1

𝑁
,有

1

1−𝑝
>

𝑁

𝑁−1
,于是： 

𝑑𝑇

𝑑𝑝
= log (

𝑁 − 1

1 − 𝑝
) − 1 (26)

> log ((𝑁 − 1) ⋅
𝑁

𝑁 − 1
) − 1 (27)

= log(𝑁) − 1 (28)

 

又因为𝐾 > 2,所以
𝑑𝑇

𝑑𝑝
> 0.于是𝑇是递减函数.当𝛿 → 0时,𝑇取得最小值.此时公式(17)趋近最小值： 

(17) = ∑(1 − 𝑝) ⋅ log (
1 − 𝑝

𝑁 − 1
)

𝑀

𝑖

(29)

> ∑
𝑁 − 1

𝐾
⋅ log

1

𝑁

𝑀

𝑖

(30)

 

证毕. 

3.4    基于不确定性增大的鲁棒性提高方法 

根据定理 1 知道,(17)存在下确界,故用公式(17)作为损失函数最终能使网络收敛.但我们在实验中发现,直接

用公式(17)作为网络的损失函数会导致网络收敛速度慢甚至很难收敛.为了加快收敛速度,我们提出一个改进的

损失函数: 

 ∑ 𝐸𝑛𝑡𝑟𝑜𝑝𝑦(𝑓(𝒙(𝑖)), 𝑦(𝑖)) − 𝛼 × 𝐻(𝑓(𝑖))

𝑀

𝑖

(31) 

其中𝛼是超参数,显然有公式(31) ≥ 公式(17) ,即公式(31)同样存在一个下确界.第一项为公式(4)中提到的交叉
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熵,用于训练模型使其能正确分类干净样本.第二项为我们所提出的正则项,即公式(3)的信息熵计算公式,通过添

加该项,在训练中我们可以提高所训练的模型预测的信息熵.并用α控制信息熵对于模型的影响,𝑀表示每个

batch 中的样本数量,𝑁表示分类任务类别数.其训练过程伪代码如下所示. 

算法 1. 训练过程 

Input: 模型𝑓, batchsize m,学习率𝜆,正则项系数𝛼,以及训练的周期数 n. 

Output: 模型𝑓的权重𝜃. 

1  随机初始化模型𝑓的权重𝜃; 

2  初始化数据集𝐷 = {𝑥(𝑖), 𝑦(𝑖)}
𝑖

𝑙𝑒𝑛(𝐷)
;  //𝑙𝑒𝑛(𝐷)表示数据集中样本的数目 

3  for 𝑖 ← 1 to n do 

4    for 𝑗 ← 1 to 𝐵 do     //𝐵表示 batch 的数目,即𝐵 = ⌈𝑙𝑒𝑛(𝐷)/𝑀⌉ 

5  从数据集𝐷中取出𝑀个样本,𝑄 = {𝑥(𝑖), 𝑦(𝑖)}
𝑖=1

𝑀
; 

6   计算交叉熵𝑙1 = ∑ 𝐿(𝑓(𝑥𝑖), 𝑦)𝑀
𝑘=1 ; 

7  计算正则项𝑙2 = ∑ ∑ −𝑓𝑙(𝑥𝑘) log(𝑓𝑙(𝑥𝑘))𝑁
𝑙=1

𝑀
𝑘=1 ; 

8  𝐿 = 𝑙1 − 𝛼 × 𝑙2; 

9  更新网络参数𝜃 ← 𝜃 − 𝜆∇𝐿; 

10  end for 

11  end for 

12  return(𝜃) 

利用算法 1 在 MNIST 和 CIFAR-10 数据集上分别训练 LeNet-5 和 ResNet-18 模型,得到的模型结果如表(1)

所示.可以看到我们的方法能在保证模型训练准确率的同时,能够大大提高模型预测的熵. 

Table 1  Comparison of models training by cross entropy and our method 

表 1  分别使用交叉熵以及我们的方法训练得到的模型对比 

MNIST CIFAR-10 

Loss Avg entropy ACC Loss Avg entropy ACC 

CE 0.0119 99.00% CE 0.0637 94.94% 

Ours 1.8279 99.22% Ours 1.8695 94.56% 

3.5   不确定性对鲁棒性的影响:一个例子 

在本节中,会关于信息熵对于对抗鲁棒性的影响给出一个直观的解释.我们在一个二维平面上,随机生成两

类样本,中间蓝色的圆点为正类,周围橙色的三角点为负类,如图 3 所示.之后我们用一个包含一层隐藏层的全连

接网络训练这些数据.为了阐述我们所提出方法与交叉熵的不同 ,我们用交叉熵以及我们的方法分别训练了一

个模型.其对应分类边界如图 4 和 5 所示. 

 
Figure.3 Samples distribution diagram 

图 3:随机生成的样本示例图 
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对比图 4 和图 5 可以看到,在最小化交叉熵的过程中可能会使得某个类的分类面变得狭隘,这样虽然整体

的交叉熵很小,结果看起来拟合得很好.但实际上,如果我们加入对样本加入一些微小的扰动,则样本很容易跨过

分类面边界,导致模型误分类.而如图 5 所示,我们的方法在保证模型分类正确的同时,最大化模型预测的信息熵,

在保证模型分类任务的同时,尽可能使得模型的分类边界处于类别间的一个平衡位置,分类边界与不同类的样

本间的距离尽可能差不多.因此,在我们攻击的时候,在样本中加入一些微小的扰动,在交叉熵训练的分类器下,

可能会造成误分类,但是我们的方法可以使得模型边界更均衡,更难受到对抗攻击影响,或者说,需要更大的扰动

才能造成模型误分类.同时,由图 4 和 5 可以看到,更加均衡的分类面,可以使得模型将原本错误分类的样本正确

分类,这也是我们在一些情况下,准确率要比交叉熵训练要高的原因. 

 

Figure 4. Classification surface trained by cross entropy  Figure 5. Classification surface trained by our method 

图 4:用交叉熵训练得到的分类面示意图           图 5:我们的方法训练得到的分类面示意图 

4   实验设计与比较 

我们用 MNIST[30],CIFAR-10[31]和 CIFAR-100[31]数据集验证我们所提出的方法,在多种攻击方法下,查看模

型的准确率,并以准确率作为鲁棒性的估计.并采用了白盒攻击用于评估我们的模型,因为我们认为这是所有攻

击中最具有挑战性同时也是最难防御的攻击模式.攻击者能获取到模型的所有信息,比如参数,梯度,输出等等. 

4.1   数据集介绍 

MNIST 数据集包含 60,000 个训练样本和 10,000 个测试样本.每个样本都是28 × 28的灰度手写数字图像,

数据集中共包含 10 类样本,分别为 0-9.CIFAR-10 数据集是一个更接近普适物体的彩色图像数据集,其中包含 10

类的样本,每一类的样本包含 5,000 个训练样本以及 1,000 个测试样本,共有 50,000 个训练样本以及 10,000 个

测试样本,每个样本都是32 × 32 × 3的彩色图像,CIFAR-100 与 CIFAR-10 相似,但其包含 100 类的样本,每类包

含 500 个训练以及 100 个测试样本.并选用 LeNet-5[32]来训练 MNIST 数据集,ResNet18[33]来训练 CIFAR 训练集.

同时为了增强数据,以得到更好的结果,对于两个 CIFAR 数据集在训练时加入了水平翻转以及随机裁剪的操作. 

4.2   攻击方法 

为了验证模型的性能 ,我们选用了三种范数限制的攻击方式 ,即L0 ,L2和L∞攻击 .对于L∞攻击 ,我们使用

FGSM[4],BIM[7],MIM[8],PGD[6],对于L2攻击,我们使用了 CW 攻击[5].对于L0攻击,我们使用的是 JSMA 攻击[9].攻

击参数设置方面,对于 MNIST 数据集和 CIFAR-10 和 CIFAR-100 数据集,我们都按照文献[6]中提及的参数进行

攻击.在 MNIST 数据集中,ϵ设置为 0.3, 对于迭代的攻击, 我们将每次迭代的步伐设置为 0.01,在 BIM 中,将迭代

次数设置为 10,MIM 和 PGD 中设置为 40.对于 CIFAR-10 和 CIFAR-100 数据集,我们将ϵ设置为8/255,对于迭代

的攻击,我们将迭代的步伐设置为 1/255,在 BIM 中,迭代次数设置为 10,MIM 和 PGD 中设置为 40.在 CW 攻击

中,我们统一将 confidence 设置为 0,学习率设为 0.01,初始常数设置为 0.001,且最大的迭代次数设置为 1000.为

了便于复现,文中所有的攻击方法我们使用文献[2]中的攻击源码. 
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4.3   超参数设置 

我们选用随机梯度下降(Stochastic Gradient Descent)方法用于优化,对于 LeNet-5 模型,训练 20 个周期,学习

率设为 0.01,动量设为 0.9.对于 ResNet-18 模型,我们选用了学习率衰减的方式,共训练 240 周期,其中第 1-135 周

期学习率为 0.1,136-185 周期学习率为 0.01,186-240 周期学习率为 0.001,动量设置为 0.9,并将 weight decay 设

置为 0.0005. 

关于正则项系数的选择,我们比较了不同系数在 MNIST 和 CIFAR-10 数据集中几种攻击方法下的表现.实

验中所使用的模型以及攻击方法参数的设置与前文所述一致.由表 2 可以得到以下结论:加入了正则项后的模

型,对抗鲁棒性总是优于正常训练的模型,而且在普通样本上能保持与正常训练相近的准确率.但由于𝛼的设置

是一个很复杂的问题,理论上尚不能明确给出其最优值,我们通过实验比较得到.实验结果表明,在 MNIST 数据

集中,当𝛼 = 1时,尽管在 PGD 攻击下提升效果并不是最优,但在大部分攻击下都能得到更好的鲁棒性,因此文中

我们把𝛼设置为 1.而在 CIFAR-10 数据集中,实验结果表明当𝛼 = 4时,其对抗鲁棒性要更好,因此实验中我们将

其设置为 4. 

Table 2: Adversarial robustness of MNIST and CIFAR-10 dataset under various setting of 𝛼 

表 2: MNIST 和 CIFAR-10 数据集中在不同𝛼设置下的对抗鲁棒性 

𝛼 FGSM BIM MIM PGD FGSM BIM MIM PGD 

0 37.99% 8.62% 4.31% 2.62% 37.99% 8.62% 4.31% 2.62% 

1/4 64.67% 57.36% 57.02% 5.29% 42.40% 15.48% 13.58% 8.95% 

1/3 61.38% 47.69% 47.56% 2.60% 51.87% 27.88% 14.30% 12.33% 

1/2 61.84% 49.11% 48.50% 11.43% 48.95% 18.82% 5.38% 4.48% 

1 74.85% 66.30% 64.02% 8.32% 51.71% 25.30% 10.19% 7.30% 

2 70.27% 47.10% 49.22% 14.44% 53.17% 40.43% 24.62% 16.66% 

3 69.96% 42.53% 44.66% 10.46% 57.86% 48.81% 39.14% 28.21% 

4 61.99% 43.64% 45.00% 10.92% 56.44% 51.10% 41.11% 29.30% 

4.4   对比实验 

我们训练出用交叉熵作为损失函数,以及用 2.3.4 节中提到的 GCE 作为损失函数,分别训练出模型用于对

比,以此显示出我们所提出方法的有效性.训练中参数都如 4.3 节中所提到的,GCE 中的α我们用的是文献[3]实

验中所使用的 0.333. 

4.5   实验结果 

4.5.1   正常训练 

我们用所提出的损失函数来训练 MNIST、CIFAR-10 和 CIFAR-100 数据集上的模型.得到的结果分别如表

3、表 4 以及表 5 所示: 

 

Table 3: Accuracy of MNIST dataset under various attack methods of normal training 

表 3:正常训练 MNIST 数据集中在各种攻击方法下的识别准确率 

Attacks Param CE GCE Ours 

FGSM ϵ = 0.3 37.99% 46.90% 74.85% 

BIM ϵ = 0.3 8.62% 35.13% 66.30% 

MIM ϵ = 0.3 4.31% 36.18% 64.02% 

PGD ϵ = 0.3 2.62% 7.73% 8.32% 

JSMA γ = 0.25 0.52% 20.31% 13.85% 

C&W c = 0 0.00% 3.30% 1.34% 
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正如表 3 所示,在 MNIST 数据集下,所提出的方法基本在所有攻击方法上都提高了一定的抵抗能力,特别是

FGSM 等用L∞距离限制的攻击方法,在这些方法中,性能不但优于正常训练的模型,对比于 GCE 损失函数训练

的模型也有更优的性能.在 FGSM 以及 BMI 攻击下,我们的方法对于对抗样本识别的准确率接近于 GCE 模型

的两倍.在 MIM 攻击下,普通训练基本无法抵抗这个攻击,但我们的方法较好地识别这些样本,远超过普通训练

的模型,也远远要比 GCE 训练的模型要好.PGD 是利用一阶导信息最强的其中一种攻击,我们的模型能保证一

定的准确率,也要比 GCE 鲁棒性要更好一点.这里证明了我们方法的有效性.但是在 JSMA 和 C&W 两个方法下,

我们的方法没有 GCE Loss 要好,但是对比于正常训练的模型,我们的方法还是能大大提升模型的对抗鲁棒性,而

且 JSMA 与 C&W 两种攻击方法所需要的时间也远远大于前面的方法,攻击效果自然也会越好. 

Table 4: Accuracy of CIFAR-10 dataset under various attack methods of normal training 

表 4:正常训练 CIFAR-10 数据集中在各种攻击方法下的识别准确率 

Attacks Param CE GCE Ours 

FGSM ϵ = 8/255 31.47% 35.94% 56.44% 

BIM ϵ = 8/255 0.00% 1.40% 51.10% 

MIM ϵ = 8/255 0.00% 0.60% 41.11% 

PGD ϵ = 8/255 0.00% 0.44% 29.30% 

JSMA γ = 0.07 0.12% 8.20% 21.15% 

C&W c = 0 0.00% 1.23% 0.62% 

我们的方法在 CIFAR-10 数据集中表现要更加优秀,如表 4 所示.在大部分攻击下与 MNIST 数据集中一致,

但在这个数据集下,无论是𝐿0,𝐿2或是𝐿∞的限制的方法,我们的方法都能有效地提高模型的对抗鲁棒性.且在大部

分情况下,都要远远优于 GCE 训练的模型.在 FGSM 方法下,GCE 所得到的模型也仅仅只能提高一点的准确率,

但我们的方法提升了 25%的识别准确率.BIM、MIM 以及 PGD 方法下,普通训练完全无法抵抗该攻击,GCE 也

仅仅只能提高一点点的准确率,甚至可以说无法提升,但我们的方法依然能大大地提高识别准确率,即使是在

PGD 方法下,也能提高 20%的识别准确率.而且,在 JSMA 下,与 MNIST 数据集不同,我们的方法要比 GCE 方法

鲁棒性要更强.但是在 C&W 攻击下,与 MNIST 数据集结果一致,我们的方法还是没有 GCE 得到的模型要好. 

Table 5: Accuracy of CIFAR-100 dataset under various attack methods of normal training 

表 5:正常训练 CIFAR-100 数据集中在各种攻击方法下的识别准确率 

Attacks Param CE GCE Ours 

FGSM ϵ = 8/255 8.92% 20.57% 28.52% 

BIM ϵ = 8/255 0.11% 18.60% 32.33% 

MIM ϵ = 8/255 0.04% 18.58% 32.29% 

PGD ϵ = 8/255 0.00% 12.38% 19.86% 

C&W c = 0 0.00% 0.42% 1.05% 

在 CIFAR-100 上样本类别数变多,防御也变得更加困难,在大多数情况下我们的方法都能很好地提高模型

的对抗鲁棒性.但由于攻击时间过长,CIFAR-100 中并没有加入 JSMA 攻击的实验结果.从表 5 中已有的数据可

以仍然能得到以下结论:对于更复杂的数据集,我们的方法能保持有效性.  

4.5.2   对抗训练 

我们在第 1.2 节中介绍了对抗训练,对抗训练的初衷是产生一些对抗样本,并作为训练样本重新训练模型,

希望模型学到对抗样本的特征并对这些样本正确分类,同时获得对其他对抗样本的对抗鲁棒性 .目前已经提出

了很多对抗训练的框架[6,15,17],这里我们选择的是文献[6]提出的攻击方法 PGD,并用该方法产生对抗样本用于

对抗训练,因为 PGD 方法是 first-order 攻击中最强的一种攻击.我们将我们所提出的方法与用 PGD 进行对抗训

练的框架结合,显示出我们的方法可以比正常对抗训练得到更好的结果. 

 这里对于我们方法中(公式 (6))的正则项系数α,在 MNIST 的对抗训练中,我们设为了 0.8.在 CIFAR-10 中,

与 4.3 中提到的不同,我们设置为 1. 
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 对于训练中的其他细节,我们使用的模型以及参数如 4.3 节中所提到的.对抗训练过程与文献[6]中的训练

过程,我们加载了 4.5.1 节中的训练的模型,并在这些模型的基础上,产生对抗样本并重新训练模型.对于 MNIST

数据集:我们继续训练了 10 周期,并将学习率设为 0.01,动量设为 0.9.PGD 攻击方法中,我们把迭代次数设为 40,

迭代步伐设为 0.1,对于总的扰动限制设为 0.3.对于 CIFAR-10 数据集:我们训练了 40 个周期,学习率设为 0.001,

动量设为 0.9 并将 weight decay 设为 0.0005.对于 CIFAR-10 的 PGD 攻击,我们把迭代次数设为了 7,迭代步伐设

为 2/255,总的扰动限制设为 8/255.实验结果显示,我们的方法结合对抗训练能得到更强的对抗鲁棒性,如表 6 所

示. 

Table 6: Accuracy of MNIST and CIFAR-10 under various attack methods of adversarial training 

表 6:对抗训练 MNIST 和 CIFAR-10 数据集在各种攻击方法下的识别准确率 

 MNIST CIFAR-10 

Attacks Param  CE Ours Param  CE Ours 

FGSM ϵ = 0.3 92.94% 93.93% ϵ = 8/255 50.27% 52.00% 

BIM ϵ = 0.3 89.50% 90.50% ϵ = 8/255 46.02% 47.37% 

MIM ϵ = 0.3 87.42% 88.89% ϵ = 8/255 40.93% 41.82% 

PGD ϵ = 0.3 89.52% 90.08% ϵ = 8/255 39.80% 40.55% 

JSMA γ = 0.25 25.44% 63.24% γ = 0.07 81.27% 83.69% 

C&W c = 0 9.25% 40.72% c = 0 0.02% 0.80% 

从表 6 中可以看出,在对抗训练中虽然我们的方法不如正常训练中有那么大的提升,但相对于用交叉熵进

行的对抗训练,我们的方法结合对抗训练还是能得到更好的对抗鲁棒性.特别是对于 JSMA 以及 C&W 两个方

法,在正常训练中我们的方法虽然能提高一点鲁棒性,但还是无法抵抗这么强的攻击,这里 MNIST 数据集中,与

正常训练不同,我们的方法在对抗训练下对 JSMA 以及 C&W 这两种攻击鲁棒性大大提高了,且要远优于用交叉

熵对抗训练的模型.在 CIFAR-10 数据集中也是如此,在所有的攻击下,我们的方法都能得到更好的鲁棒性.但是

在 CIFAR-10 数据集,即使是进行了对抗训练,模型还是无法抵抗 C&W 攻击,这里我们认为是 C&W 攻击太强

了 ,CIFAR-10 的特征维度要比 MNIST 更多 ,因此要防御会更难 ,从其他攻击方法的识别准确率也可以看

出,CIFAR-10 对于对抗样本的准确率总是会低于 MNIST 数据集.此外,对抗训练对于我们的方法提升并不大,但

对抗训练大大提高了模型在 JSMA 以及 PGD 攻击方法下的对抗鲁棒性. 

5   总结 

本文中,我们研究了模型预测不确定性与对抗鲁棒性的关系 ,我们认为,传统的训练方法虽然对输出置信度

很高,但得到的分类边界并不完美,容易受到对抗样本的攻击.而如果在训练模型的同时提高模型输出的信息熵,

使得模型预测不确定性变大,则可以使得模型的分类面更加平衡,使得模型分类面边界与每一类数据的距离尽

可能远,这样在对样本进行攻击时,不会因分类面狭隘导致某类样本极容易受到对抗样本攻击.基于上面的结论,

文中提出了一个新的提高模型鲁棒性的方法.本文通过在 MNIST,CIFAR-10 和 CIFAR-100 数据集上的大量实验

和简化的模型推导都证实了对抗鲁棒性随模型预测不确定性的增加而增加的统计关系,同时验证了本文提出

的方法的有效性.最后,本文的方法也可结合对抗训练,进一步提高模型对抗鲁棒性. 
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